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1. Bevezetés

Az informatikai rendszerek és eszk6zOk mindennapos hasznalata sziikségessé teszi az
informaciobiztonsaggal kapcsolatos elvek, szabalyok, elvart és betartandé magatartasformak
és gyakorlat meghatarozasat. Ezért a Prizma Altalanos Iskola és Ovoda, Egységes
Gyogypedagdgiai Mddszertani Intézmény alkalmazotti testiilete a kovetkezd Informatikai
Biztonsagi Szabalyzatot fogadta el.

Az Informatikai Biztonsagi Szabdlyzat egy olyan belsd szervezeti intézkedés, amely az
intézményben miikddtetett informatikai rendszerekre vonatkozoan szabalyozza az
informatikai rendszerrel kapcsolatos biztonsagi intézkedéseket, szervesen illeszkedve a
szervezet egyéb miikodési és tigyrendi eldirasaihoz (Szervezeti ¢és Miikodési Szabalyzat és
mellékletei).

2. Fogalmak meghatarozasa

Informatikai infrastruktira: az intézményhez kapcsolodo feladatokat ellatd, illetve az
intézményi halozatba kapcsolt hardverelemek, az azokon futd szoftverek és a rajtuk
megtalalhat6 adatok egyiittese.

Rendszergazda: az informatikai infrastruktira hardver- és szoftverelemeinek, valamint
szolgaltatasainak miikodését technikailag biztosito felelds.

Uzemelteté: az adott szoftver-, vagy hardverelemet az intézmény nevében iizembe allitd és
iizemeltetd rendszergazda.

Felhasznalé: az a személy, aki az intézmény informatikai infrastruktirdjanak vagy
szolgaltatdsainak valamely elemét igénybe veszi.

Intézményi felhasznalé: olyan felhasznald, aki az intézménnyel munkavallaloi
jogviszonyban van.

Informatikai szolgaltatis: az informatikai infrastruktira olyan részhalmaza, amely az
intézményi felhasznald szamara meghatarozott funkcionalitast nyujt.

Publikus szolgaltatas: olyan szolgaltatds, amelyet az intézményi felhasznalokon kiviil masok
is — korlatozottan vagy korlatozas nélkiil — igénybe vehetnek.

Szerver: olyan feladatokat ellatdé szamitogép, amely az intézményi halozatra kapcsolddik és
felhasznaloi kore szamara szolgaltatast nyujt.

Munkaallomas: az intézményi hal6zathoz kapcsolt olyan szamitégép, amely nem tekinthetd
szervernek ¢és egyértelmiien valamely intézményi felhaszndlohoz vagy intézményi
felhasznaloi csoporthoz rendelhetd.

Személyes adat: a meghatarozott természetes személlyel kapcsolatba hozhat6 adat, az adatbol
levonhatd, az érintettre vonatkoz6 kovetkeztetés. A személyes adat az adatkezelés soran
mindaddig megdrzi e mindségét, amig kapcsolata az érintettel helyreallithato.



Kiilonleges adat:

a) a faji eredetre, a nemzeti, nemzetiségi és etnikai hovatartozasra, a politikai véleményre
vagy partallasra, a vallasos vagy mas meggy6zodésre,

b) az egészségi allapotra, a koros szenvedélyre, a biintetett elééletre vonatkozd személyes
adat.

Kozérdekii adat: az allami vagy helyi onkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1€évo, a személyes
adat fogalma ala nem eso adat.

Adatkezelés: az alkalmazott eljarastol fliggetleniil az adatok gytjtése, felvétele €s tarolasa,
feldolgozasa, hasznositdsa (ideértve a tovabbitast €s a nyilvadnossagra hozatalt) €és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa és tovabbi felhasznalasuk megakadalyozasa
IS.

Adatfeldolgozas: az adatkezelési miveletek, technikai feladatok elvégzése, fiiggetleniil a
miiveletek végrehajtasdhoz alkalmazott moddszertdl és eszkoztdl, valamint az alkalmazas
helyétol.

Adattovabbitas: ha az adatot meghatarozott harmadik fél szdmara hozzaférhetévé teszik.

Adatkezel6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely az adatok kezelésének céljat meghatarozza, az adatkezelésre
vonatkoz6 dontéseket meghozza és végrehajtja, illetéleg a végrehajtassal adatfeldolgozot
bizhat meg.

Adatfeldolgoz6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkez szervezet, aki vagy amely az adatkezeld megbizadsabol személyes adatok
feldolgozasat végzi.

Adatbiztonsag: az adatkezeld, illetdleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagardl, koteles tovabbad megtenni azokat a technikai és
szervezési intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és
titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.

Az adatokat védeni kell kiilondsen a jogosulatlan hozzaférés, megvaltoztatas, nyilvdnossagra
hozas vagy torlés, illetdleg sériilés vagy a megsemmisiilés ellen.

Informatikai biztonsag: Az informatikai biztonsag az az allapot, amikor az informatikai
rendszer altal kezelt adatok védelme — bizalmassag, hitelesség, sértetlenség, rendelkezésre
allas és funkcionalitds szempontjabol — zart, teljes korli, a kockdzatokkal ardnyos és
folyamatos. Az informatikai biztonsag két alapteriilete az informaciévédelem és a megbizhatd
miitkodés.

Informacidévédelem: az informatikai rendszerek altal kezelt adatok 4ltal hordozott
informaciok védelme a bizalmassag, a hitelesség és a sértetlenség sériilése, elvesztése ellen.

Megbizhaté miikodés: az informatikai rendszerek altal kezelt adatok altal hordozott
informaciok védelme a rendelkezésre allas, és a funkcionalitas sériilése, elvesztése ellen.



3. A szabalyzat jogszabalyi hattere

A személyes adatok védelmérdl és a kozérdekli adatok nyilvanossagardl szolo
tobbszor modositott 1992. évi LXIIL. torvény

A polgarok személyi adatainak ¢és lakcimének nyilvantartasardl szold tobbszor
modositott 1992. évi LXVI. térvény

A szerdi jogrol szolo 1999. évi LXXVI. térvény

A koziratokrol, a kozlevéltarakrol és a maganlevéltari anyag védelmérdl szolo
tobbszor modositott 1995. évi LXVI. térvényben

Az allami- és szolgalati titokrdl szol6 1987. évi 5. sz. torvényerejl rendelet

Az allamtitok és szolgalati titok szamitastechnikai védelmérdl szold 3/1988. (X1.22.)
KSH rendelkezés

2013. évi CCXLV. torvény

4. A szabalyzat teriileti, személyi és idobeli hatalya, modositasa

Az Informatikai Biztonsagi Szabalyzat teriileti hatalya kiterjed:

Jelen

az intézményben védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi
helytiktol, idejiiktd] és az adatok fizikai megjelenési formajuktol fiiggetlenil,

az intézmény tulajdondban 1évé valamennyi informatikai berendezésre,

az informatikai folyamatban szerepld Gsszes dokumentacidra (fejlesztési, szervezési,
programozasi, iizemeltetési),

Kiterjed a rendszer- és felhasznaldi programokra,

kiterjed az adatok felhasznalasara vonatkoz6 utasitasokra,

kiterjed az adathordozok tarolasara, felhasznalasara.

szabalyzat a Prizma Altaldnos Intézmény és Ovoda, Egységes Gyogypedagogiai

Modszertani Intézmény alkalmazottaira illetve az intézményi informatikai infrastruktura mas
felhasznaloira egyarant vonatkozik.

Jelen szabalyzat 2017. ..... -tol visszavonasig érvényes. Egyuttal érvényét veszti az intézmény
korabbi Szamitastechnikai védelmi szabalyzata.

A szabalyzatot a torvényi, jogi szabalyozasoknak megfelelden illetve az informatika fejlddése
soran bekovetkezo valtozasoknak megfelelden kell feliilvizsgalni, modositani.

5. A szabalyzat célja

Az intézményi Informatikai Biztonsagi Szabalyzat célja:

a titok-, vagyon - és tlizvédelemre vonatkozo védelmi intézkedések meghatarozasa;

az lizemeltetett szamitogépek, valamint azok kiegészitd eszkozeinek rendeltetésszerii
hasznalata szabalyainak meghatarozasa;

az lizembiztonsagot szolgélo karbantartas €s fenntartds feladatainak eldirasa;

az adatok informatikai feldolgozéasa és azok tovabbi hasznositasa sordn az illetéktelen
felhasznalasbol szdrmaz6 hatranyos kovetkezmények megsziintetése, illetve minimalis
mértékre valo csokkentése;

a személyes adatok védelme ¢és a kozérdekii adatok nyilvanossaganak biztositasa;

az adatidlloményok tartalmi és formai épsége meglrzésének, valamint az
adatallomanyok biztonsagos mentésének eldsegitése.



6. A Keriileti Informatikai Szolgaltato Osztaly

A XIII. keriili Onkormanyzat Informatikai Szolgaltato Osztalya (tovabbiakban: ISZO) a
KLIK fenntartdsaban miikodo kozoktatasi intézményekben az aldbbi feladatokat latja el:
e Az internetszolgaltatas hibdinak jelzése a szolgaltato felé.
e Az Onkorminyzat tulajdondban 1év6, az intézménybe kihelyezett halézati eszkozok
feliigyelete, menedzselése.

7. Az intézményi informatikai feliigyeletet ellato személy

Az intézményi informatikai feliigyeletet ellatd munkatars az intézmény szervezetébe tartozo
személy.

Feladatai:
e az intézményi informatikai infrastruktura tizemeltetése, sziikség szerinti fejlesztése;
e az intézmény szervezeti egységei informatikai eszkozeinek, adatbazisainak,
szoftvereinek szolgaltatasainak lizemeltetése;
e az informatikai eszkdzbeszerzések koordinalasa, ezzel kapcsolatos szaktanacsadas;
e informatikai tanacsadas, tajékoztatas.

Az intézményi informatikai feliigyeletet ellato munkatars barmikor jogosult az informatikai
infrastruktira szabédlyos hasznalatat, miikodését ellendrizni és az informacidkat csak
elektronikus formaban szolgéltatni mindazok szamadra, akik hozzaférnek az informatikai
infrastruktiréhoz.

Kotelessége a karokat megeldzni, illetve a bekdvetkezett karok kovetkezményeit mérsékelni,
felszamolni; illetve titokban tartani a nagyobb jogosultsagi korébol ereden birtokaba jutott
személyes vagy bizalmas informacidkat.

Az intézményi informatikai felligyeletet ellat6 munkatarsnak tilos a nagyobb jogosultsagi
korével visszaélni, azt a szamdara kijelolt feladatkoron kiviil felhasznalni; illetve tilos
tovabbadni a nagyobb jogosultsagi korébol eredden birtokaba jutott személyes vagy bizalmas,
illetve titokkorbe tartozé adatokat.

8. Az intézményi felhasznaloi jogok, kotelességek, tilalmak és szankciok

Valamennyi intézményi felhasznalonak joga van:
e azintézmény informatikai infrastruktirjanak a hasznalatdhoz;
o tijékoztatast kapni a felhasznaloi szabalyokrol, az informatikai infrastruktiraval
kapcsolatos feladat- és hataskorokrol;
e tanulmanyaikhoz, feladataik elvégzéséhez sziikséges kdzhasznu informacidkhoz jutni.

Valamennyi intézményi felhasznalo kotelessége:
e rendeltetésszerlien hasznélni az intézmény informatika infrastrukturajat;
e tajékozodni a felhaszndlasi szabalyokrol;
e titokban tartani az intézmény informatikai infrastruktirdjanak igénybevételéhez
biztositott azonositokat;



tajékoztatni az informatikai feliigyeletet ellatd személyt a miikodési hibakrol, a nem
rendeltetésszerli vagy torvénytelen hasznalatrol;

egylittmiikddni és segiteni az informatikai feliigyeletet ellatdé személyt vagy nyomozd
hatosdgot a miikodési hibak, nem rendeltetésszerli vagy torvénytelen hasznalat
felderitésére indult vizsgalatban.

Valamennyi intézményi felhasznalonak tilos

olyan jogosultsagok megszerzése illetve megszerzésére kisérletet tenni, amely a
felhasznalé szamara nem engedélyezett;

a biztonsagi rendszerek feltorése, illetve annak kisérlete;

masoknak jogosultsagok atadasa;

szoftver, hardver elemek megrongalasa, miikodésiik veszélyeztetése;

szoftver, hardver elemek jogosulatlan modositasa, atkonfiguralasa;

meghibasodas esetén a hiba elharitasanak jogosulatlan megkezdése;

a halozati forgalom figyelése, adatok gytijtése.

Az intézményi felhasznaloi tilalmak megszegése esetén az intézményi felhasznalé a nem
rendeltetésszerli vagy torvénytelen hasznalatbol eredd karokért jogi és kartéritési feleloséggel
tartozik. A szabalyok ismeretének hidnya nem mentesit a szankciok illetve a jogi és kartéritési
felelosség alol.

A szabalyok be nem tartasa esetén az informatikai feliigyeletet ellaté személy a felhasznald
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minden hozzaférési jogot megvon és értesiti a hatosagokat.

9. Az informatikai infrastruktura mikodési rendje

9.1. Az informatikai infrastuktira hasznalatara vonatkozo rendelkezések

Az informatikai infrastruktira valamennyi héalozati aktiv €s passziv eleme a fenntarto
illetve az intézmény tulajdona.

A halozat célja Onkormanyzati, orszagos ¢és nemzetkdzi szdmitogépes haldzati
kapcsolatok és informacios szolgaltatasok biztositdsa a felhasznaloi kor részére
oktatasi, tudomanyos ¢és hivatali célokra. A haldzatot a felhasznalok a fenti célokra
hasznalhatjak. Ebbe beleértendd a halozatnak az intézmény alaptevékenységéhez
kapcsolodd adminisztrativ €s informacids feladataival Osszefiiggd célokra torténd
hasznalata is. Korlatozott mértékben megengedett a halézat magancélra (pl.
maganjellegli levelezés) torténd felhasznalasa, de ez nem jelenthet {iizleti célu
felhasznalast. Aki a halozaton keresztiil mas hélézatba atlép (Pl. Internet), idegen
szolgaltatot vesz igénybe, az idegen halozatra érvényes szabdlyokat is koteles
betartani.

Az intézményi felhasznalod sajat tulajdonti halézati aktiv vagy passziv elemet az
informatikai infrastruktirahoz csak a rendszergazda engedélyével kapcsolhat.

Az informatikai infrastrukturdban routert (utvalasztd) vagy router funkciokat ellatd
szamitastechnikai eszko6zt kizarolag a rendszergazda allithat, vagy allittathat tizembe.
A felhasznéldk személyesen felelnek az altaluk generalt halozati forgalomért.

A haszndlati szabalyok betartatdsa a halozati menedzser feladata. A dinamikusan
kiosztott cimek esetén (pl. DHCP) a cimtartoméanyért a cimszolgaltatd gép



iizemeltetdje felelds, és O koteles a cimek kiosztasat naplozni, €és a kapcsolodd
felhasznaloi fizikai cimeket nyilvantartani. K6z6s hasznalatu szamitogépek esetén
(hallgatoi laborok, tanari szobak stb.) a szamitogépet igénybe vevd személyek
jogosultsagat ellendrizni kell.

9.2. Az informatikai halozat hasznalatara vonatkozo tilalmak

A halozat nem hasznalhat6 az aldbbi tevékenységekre, illetve az ilyen tevékenységekre
iranyuld probalkozasokra, kisérletekre:

e Az érvényes magyar torvényekbe 1itk6z6 cselekmények, ideértve a kovetkezdket, de
nem korlatozédva ezekre: masok személyiségi jogainak megsértése; tiltott
haszonszerzésre iranyuld tevékenység (pl. piramis-, pilotajaték); a szerz6i jogok
megsértése; szoftver szdndékos €s tudatos illegalis terjesztése.

e A mas fenntartobhoz tartoz6 intézmények egymas kozotti atmend forgalméanak
bonyolitasa.

e Az Onkormanyzat halozathoz kapcsolodé mas - hazai vagy nemzetkodzi - haldzatok
szabalyaiba 1itk6z0 tevékenységek, amennyiben ezek a tevékenységek ezen
halézatokat érintik.

e A haldzat szolgaltatasainak nem tankeriileti intézmények, felhasznalok szdmara vald
tovabbitasa.

e Profitszerzést célz6 direkt lizleti célu tevékenység, reklamok terjesztése.

e A halozat, illetve er6forrdsai normalis mukodését megzavard, veszélyeztetd
tevékenység, ilyen informacidk, programok terjesztése.

e A haldzatot, illetve erdforrasait indokolatlanul, vagy szdndékosan talzott mértékben,
pazarld6 moédon igénybe vevo tevékenység (pl. levélbombak, halézati jatékok), a
halézat er6forrasaihoz, a halozaton elérheté adatokhoz torténd illetéktelen hozzaférés,
azok illetéktelen hasznalata, gépek/szolgaltatdsok - akar tesztelés céljabol torténd -
tulzott mértékben vald szisztematikus probalgatésa.

e A halodzat eroforrasainak, a halozaton elérhetd adatoknak illetéktelen modositasara,
megrongalasara, megsemmisitésére iranyuld tevékenység.

e Maisokra nézve sértd, masok vallasi, etnikai, politikai vagy mas jellegli érzékenységét
banto, zaklato tevékenység (pl. pornograf, pedofil anyagok kozzététele).

e Maisok munkdjanak indokolatlan és tilzott mérték(i zavardsa vagy akadalyozésa (pl.
kéretlen levelek, hirdetések).

e A halozati erdéforrasok magéincélra vald talzott mértékli haszndlata, a haldzati
eroforrasoknak, szolgaltatdsoknak olyan célra valé hasznalata, amely az
eréforras/szolgaltatas eredeti céljatdl idegen (pl. hircsoportokba/levelezési listdkra a
csoport/lista témdjaba nem vago lizenet kiildése).

e A haldzati lizenetek, haldzati eszk6zok hamisitasa: olyan latszat keltése, mintha egy
iizenet mas géprol, vagy mas felhasznalotol szarmazna (spoofing).

9.3. Az informatikai halozat hasznalati szabalyai megsértésének szankcioi

Az informatikai halozat hasznalati szabdlyai megsértésének gyantja esetén, a
rendszergazda és a Tankeriilet illetékes képviseldje az adott eseményt kivizsgalja. A
szabalyzat szandékos és durva megsértésének szankcionaldsa a halozati szolgaltatasokbol
vald azonnali ideiglenes kizaras. Ha a szabalysértés kismértékli, vagy nem tekinthetd
szandékosnak, akkor az elkovetdt figyelmeztetni, €s a szabalyokrdl tajékoztatni kell. A
figyelmeztetés utani ismételt elkdvetést szandékosnak kell tekinteni. Sziikség esetén a
Tankeriilet jogi felel0sségre vonast kezdeményezhet a szervezeti egység vezetdjénél.



Az ISZ0 halézati menedzsment a nagyobb karokozas elkeriilése végett az érintett alhaldzat
forgalmat korlatozhatja, vagy sziineteltetheti. A szabalyokat megsértd személy cimének
ismeretében az ISZO a megadott cim részleges vagy teljes sziirését is elvégezheti.

Az ISZO sajat hataskorében a halozat forgalmat célszerlien szabalyoz6 tovabbi
intézkedéseket vezethet be, melyek meghirdetésre keriilnek. Ezek betartasa kotelezo.

10. Az informatikai eszk6zok hasznalatanak rendje
10.1. A szerver miikodtetésének, hasznalatanak rendje

A szervernek miiszakilag alkalmasnak kell lennie a tervezett szolgaltatds nyujtadsara. A
szervereket, illetve az altaluk nyujtott szolgaltatasok stabil, biztonsagos {iizemeltetése
érdekében, gépteremben kell elhelyezni. A gépteremre az alabbi szabalyok vonatkoznak:

a gépterem biztonsagi zarakkal felszerelt;

a terembe csak arra jogosult személyek juthatnak be;

a teremben tilos a dohdnyzas, étel és ital tarolasa, fogyasztasa;

a portaszolgalat ismeri a terem dramtalanitdsanak, a tliz oltasdnak modjat;

takaritd személyzet csak feliigyelet mellett tartozkodik, végzi munkajat a teremben.

10.2. A munkaallomasok hasznalatanak rendje

e A munkadllomasok beszerzését a Tankeriilet végzi. Az elsd lizembe helyezést és az
informatikai infrastruktirahoz valo csatlakoztatdst az intézmény rendszergazdaja végzi
el.

e Meghibasodas esetén az intézmény rendszergazdajat kell értesiteni, aki a
hibaelhdritasrol intézkedik.

e Az intézményi felhasznalé sajat tulajdont szamitdégépet iizemeltethet az
intézményben. A sajat tulajdonu szamitogépek lizemeltetési, karbantartasi kotelessége
a tulajdonost terheli. A sajat tulajdont szamitégépen telepitett szoftverek
jogtisztasadgaért a tulajdonos felel.

10.3. A szamitastechnika terem hasznalatanak rendje

e A szamitastechnika terem hasznalatanak rendjét az intézményvezetd allapitja meg.

o Az eszk0zOk csak rendeltetés szertien hasznalhatok, azok értékét 6vni kell.

o A szamitogépeken kizardlag az azokra telepitett, operacios rendszer és programok
hasznalhatok.

e A gépeken lévo programok rendszerbeallitasat modositani tilos!

e A szdndékosan okozott kart a felhaszndlo (tanuld esetében a sziild) koteles
megtériteni.

e A terembe ételt, italt bevinni tilos.

e A teremben tanuld csak tanari feliigyelettel tartozkodhat.

e A pedagogus koteles a tanuldkkal ismertetni a halozati tevékenység etikai szabalyait.
A szamitogépes haldzatokon érvényes netikett betartasa kotelezd!

e Agressziot sugarzo, erotikus, barmilyen etnikai, illetve valldsi meggy6zddést,
személyiségi jogot sértd tartalmakat nézni tilos.

e Az intézmény nem vallal feleldsséget a szamitogépekhez csatlakoztatott
adathordozoért és annak tartalmaért.



A tanora végén minden pedagogus és tanuld koteles a szamitogépet kikapcsolni és a
helyén rendet rakni.

A teremben talalhato fokapcsoldt tanuldnak kezelni tilos!

Munka kozben az esetlegesen felmeriilé szdmitastechnikai jellegli problémakrol a
pedagogust, az intézményi informatikai feliigyeletet ellatd személyt tajékoztatni kell.
A gépteremben csak engedéllyel szabad felvételt késziteni (hang, fénykép, film).

11. A szoftverek hasznalatanak rendje

11.1. A szoftverekkel kapcsolatos altalanos rendelkezések

A szoftverek telepitésének, alkalmazasanak a szerzéi jogi torvény rendelkezéseit
figyelembe véve kell torténnie.

A szoftver a létrehozok szellemi tulajdona, alkalmazasuk a rajuk vonatkozd
licencszerzddések feltételeinek betartasaval lehetséges.

Az intézményben tilos barkit tudatosan vagy akaratlanul illegalis szoftvermasolasra
vagy felhasznalasra 6szt6nozni, felkérni, kotelezni.

Az intézményben tilos olyan eszkdzoket késziteni vagy alkalmazni, amely a szoftver
védelmét szolgald eszk6zok eltavolitasat lehetdvé teszik.

A szoftverr6l biztonsagi masolat késziilhet, amennyiben ezt a licenc szerz6dés nem
tiltja.

Az intézményben virusvédelmi és a kiskoruak biztonsagos internethasznalatat
biztositd tartalomszlir programot kell hasznélni.

11.2. A szoftverek telepitése, hasznalata

Valamennyi szdmitastechnikai eszkozre csak jogtiszta szoftver telepithetd. A szoftverek
nyilvantartdsa, a jogtisztasag ellenérzése ¢és telepitése az intézményi rendszergazda
kotelessége.

Amennyiben a megvasarolt szoftvert a forgalmazo6/gyarto kivanja telepiteni a telepités csak az
intézményi informatikai feliigyeletet ellaté személy jelenlétében torténhet.

12. A szamitastechnikai adathordozok hasznalatanak rendje

12.1. Az intézményi adathordozok tarolasa, hasznalata és karbantartasa

Az adathordozok tarolasa elektromos tértdl és sugarzo hotdl mentes helyen torténik.
Az iires és a személyes adatokat nem tartalmazo informatikai adathordozé eszk6zok
elhelyezése a szamitastechnika teremben 1évd szekrényben torténik. A személyes és
kiilonleges adatokat tartalmazo adathordozok elhelyezésére zarhat6 szekrényben kertil
Sor.

Az intézményen kiviili adatforgalomban hasznalt adathordozok eldallitasa, kiadasa és
fogadasa csak a mindenki szamara hozzaférhetd munkaallomasokon torténhet. A sajat
munkagéppel rendelkez6 munkatdrsak a sajat munkajukkal Osszefliggd adatokrol
készithetnek masolatot.

Az intézmény részére biztonsagi illetve archiv adatallomany eldallitasat az intézményi
informatikai feliigyeletet ellatd személy végzi kétheti rendszerességgel. A biztonsagi
masolatok csak az intézményvezetd engedélyével adhatok ki.
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12.2.

12.3.

A sajat tulajdonu adathordozokat hasznélatba venni csak az eloirt ellendrzé eljarasok
(pl. virusellendrzés) utan szabad.

Minden adathordozét ujra alkalmazas eldtt, felszabaditas, selejtezés utan az adatok
megsemmisitését eredményezd megfeleld eljarassal tordlni kell.

A szamitastechnikai adathordozok allapotat, eloregedését évente egyszer ellendrizni
kell.

Az adathordozok nyilvantartasa és megorzése

A személyes adatokat vagy palyazati anyagokat tartalmazé szémitastechnikai
adathordozokrol nyilvantartast kell vezetni (Lasd. 1. sz. melléklet)

Az adathordozokat a gyors és egyszeru elérés, a nyilvantartas és a biztonsag érdekében
azonositoval kell ellatni. Az azonositokat mind emberi, mind informatikai olvasasra
alkalmas formaba kell feltiintetni.

A nyilvantartas az azonositd adaton kiviil a felirds és megorzés datumat, a betekintésre
jogosultakra vonatkoz6 adatokat, valamint az adathordozdé kiadasara ¢és
visszavételezésére vonatkozo informaciokat tartalmazza. A meg6rzésre, betekintésre
¢s kiadasra vonatkozo6 adatokat az adatkezeld hatarozza meg.

A nyilvantartasnak naprakészen kovetnie kell az adathordozok fizikai mozgasat.

Az adathordozok megorzési idejét az adatkezeld hatarozza meg.

Az adathordozok selejtezése

A fizikailag karosodott, javithatatlan, a gyari, raktarozasi hiba kovetkeztében felhasznaldsra
alkalmatlan adathordozdkat selejtezni kell. A selejtezést selejtezési bizottsag végzi és
jegyzOkonyvet készit tevékenységérol.

Az alkalmatlan adathordozokat fizikai roncsolassal hasznélhatatlanna kell tenni. A bizalmas
adatokat tartalmazé adathordozokrdl torld programokkal kell az adatokat eltavolitani, majd
ezt kovetden kell fizikailag megsemmisiteni az adathordozot.

13. Az elektronikus nyilvantartasok

Az intézmény alkalmazottai szamos orszdgosan vagy Kkeriileti szinten kotelezd
elektronikus  nyilvantartast vezetnek. A hozzaférési  jogosultsagokat az
intézményvezetd hatarozza meg és titkositva tovabbitja a feladatot ellatdo személynek.
intézményvezetd nyilvantartast vezet. Az informécids rendszerek hozzaférési
kulcsainak 6rzése az intézmény pancélszekrényében zart boritékban torténik.

Az adatbevitel soran bevitt adatok helyességéért a feladat ellatidsaval megbizott
személy felelds és az alkalmazdsi kovetelményeknek megfeleléen rendszeresen
ellendrzi azokat.

Az alkalmazottak sajadt munk4ajuk megkonnyitése érdekében elektronikus
nyilvantartasokat készithetnek ¢és vezethetnek. Ezen esetekben az adatkezelés,
feldolgozas ¢és tovabbitas mindig a hatalyos jogszabalyok el6irasainak
figyelembevételével, az adatbiztonsag megdrzése mellett kell, hogy torténjen.
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e Kiilsé személy — pl. karbantartas, javitas, fejlesztés céljabol — a szamitastechnikai
eszk0zokhoz tgy férhet hozza, hogy a kezelt adatokat ne ismerhesse meg.

e Programfejlesztés vagy proba céljara valodi adatok felhaszndlasat — kiillondsen akkor,
ha a probat kiilsé szerv vagy személy végzi, illetve annak eredményeit megismerheti —
el kell Keriilni. Ha ez nem valosithatdo meg, akkor az adatok biztonsagat mas
modszerekkel kell megorizni.

14. Elektronikus szolgaltatasok

14.1. Az adatszolgaltatas altalanos szabalyai

e Minden intézményi felhasznald szamara, a neki megfeleld jogosultsagi szint alapjan,
minden adatot biztositani kell.

e A kozérdekii adatokat, valamint a kozérdekbdl nyilvanos adatokat, jogosultsagi
szinttdl fliggetleniil, minden felhaszndlo szaméara biztositani kell.

e Az informacidkért minden esetben az informécio kozreaddja felelds.

e Minden szolgéltatott informéciot azonositani kell a kdzreadd nevével, az érvénybe
1épés idOpontjaval, a lejarat idejével, datummal, verzidszammal vagy barmely mas
moddon, amelybdl megallapithatd a kozolt informacid érvényessége, hitelessége.

e Az informécidszolgaltatds megszervezéséért, idoben torténd tovabbitasért az
informdcio6 kozreaddja a felelds.

e A kozreadott informaciok forméatumat és annak tovabbitdsi modjat a szolgéltatas
lizemeltetéje a kozreadoval egyeztetve hatarozza meg és gondoskodik az ehhez
szlikséges modszerek és szoftverek haszndlatdnak betanitasarol.

e Az 0Osszes intézményi informacid az intézmény vagyonanak részét képezi, ennek
megorzésérdl, megdvasarol a rendszergazda, az intézményi informatikai feliigyeletet
ellato személy illetve az egyetértésével az informacio kozreadoja koteles gondoskodni.

e A kozolt informéciok az adatvédelmi és szerzdi jogi torvényeket, szabalyokat nem
sérthetik.

14.2. Az elektronikus levelezés

Valamennyi intézményi munkavallalo jogosult az Tankeriilet altal biztositott elektronikus
levelezés hasznalatara. Az elektronikus levelezést kezeld szervernek megfelelé DNS
bejegyzéssel kell rendelkezniiik. Ezt a Tankeriilet biztositja. Valamennyi, az iskoldban
izemeld e-mail fioknak egyértelmiien intézményi felhasznalohoz, vagy szervezeti egységhez
kotottnek kell lennie. Az e-mail fidkért a felhasznalo tartozik teljes korti feleldsséggel.
Amennyiben az elektronikus levelezési cim egyértelmlien azonosithatdé intézményi
felhasznalohoz kapcsolhato és részben vagy egészben tartalmazza a felhasznalo nevét, gy a
felhasznal6 levelezése azonos elbiralas ala esik, mint a hagyomanyos postai levelezés, tehat a
levéltitok szabalyai ebben az esetben is érvényesek.

Valamennyi, az elektronikus levelezést hasznald intézményi felhasznalo a kovetkezd
szabalyokat koteles betartani a kikiildott leveleivel kapcsolatban:

e alevél nem tartalmazhat a hatalyos magyar jogszabalyokba iitk6z6 tartalmat;

e alevelezés nem veszélyeztetheti az informatikai infrastruktira miikodését;

o tilos a levelek fejlécének hamisitasa, félrevezetd kitoltése;
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tilos levélbombak, levelezési lancok kiildése, tovabbitasa;
tilos kéretlen vagy virusos levelek kiildése, tovabbitasa.

14.3. Az intézmény honlapja

Az intézmény kozponti honlapjanak cime: www.prizmaegymi.hu. A honlapot az intézményi
informatikai feliigyeletet ellatdo személy lizemelteti:

biztositja a honlap publikus szolgaltatasként valo mukodését (figyelemmel kiséri a
személyi, szervezeti valtozasokat, egyéb dontéseket, hatarozatokat ¢és ennek
megfeleléen modositja a kdzponti honlap tartalmat),

rendszeresen biztonsagi mentést készit rola;

feliigyeli a honlap szerkezeti integritasat;

a honlap fejlesztésével, 10j tulajdonsagokkal, funkciokkal wvaléo kibdvitésével
kapcsolatban 0sszegytijti az igényeket és a fejlesztoknek tovabbitja.

kiadja a honlap szerkesztéséhez sziikséges azonositokat, jelszavakat. Ezek titokban
tartasaért minden felhasznalo teljes korh feleldsséggel tartozik.

A honlapra béarmilyen tartalmi dokumentumot, fényképet, stb. csak az
intézményvezetd, vagy tagintézményvezetd jovahagyasaval lehet.

15. Zaro rendelkezések

Az Informatikai Biztonsdgi Szabalyzat megismerését az intézmény dolgozoi részére évente
egyszer, az informatikai feliigyeletet ellatdo személy, oktatas formajaban biztositja.

Az intézményi Informatikai Biztonsagi Szabdlyzatban foglaltakrdl az alkalmazotti testiilet
tagjai véleményt nyilvanitanak.

Az intézményi Informatikai Biztonsagi Szabalyzatot az alkalmazotti testiilet 2017. oktober —i
iilésén véleményezte és ...... /2010. szam hatarozataval elfogadta.

Budapest, 2017.

intézményvezeto
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16. A szabalyzat mellékletei

1. sz. melléklet - Intézményi adathordozdk nyilvantartasa
2. sz. melléklet - Elektronikus nyilvantartasokhoz vald hozzaférési jogosultsagok
nyilvantartasa
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INTEZMENYI ADATHORDOZOK NYILVANTARTASA

Azonosito
szam

Rovid megnevezése

Feliras datuma

Megorzési
hatarido

Betekintésre
jogosultak

Adathordozoé
kiadhatosaga

Kiadva

Visszavéve
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ELEKTRONIKUS NYILVANTARTASOKHOZ VALO HOZZAFERESI JOGOSULTSAGOK NYILVANTARTASA

Elektronikus nyilvantartas
megnevezése

Hozzaférésre, adatkezelésre
jogosult személy neve

Hozzaférési jogosultsag kiadasa

Hozzaférési jogosultsag
visszavétele
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